Activité “Conduisez un test d’'intrusion”

Ce corrigé comprend deux parties :
- un corrigé type qui comprend les livrables tels qu’ils devraient étre réalisés
- un walkthrough qui explique le processus qui était a suivre pour parvenir a cela.

1. Corrigé-type de I’exercice

Vous trouverez ci dessous les impressions d’écran / screenshots tels qu’ils devraient
étre réalisés.

Etape 2 :

Commande : nmap -sn 10.0.2.0 /24
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Scan Tools Profile Help

Target: iﬁnég

Command

In!!:l SﬂYiFS

05  Host L

Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discoversd open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
Discovered open
bDiscovered open
Discovered ocpen
Discovered open
Discovered open
Discovered open
Discovered open
Discovered cpen
Discovered open

Filter Hosts

nmap -p 1-65535 «T4 -& -y 100.2.9

port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
part
port
port
port

Zenmap

v | Profile; |Intense scan, all TOP pons

HNmap Output | Ports £ Hosts  Topology  Host Detals  Scans
nmap =p 1-65535 -T4 -4 -v 10.0.29

53 /tcp on 18.8.2.9
5990/ tcp om 10.0.2.9
21/tcp on 10.9.2.9
Bastep on 10.0.2.9
@45/tcp on 19.0.2.9
25/tep on 18.8.2.9
139/tcp on 10.8.2.9
GEAT tcp on 19.8.2.9
I6IZ/Tcp on 10.8.2.9%
44807/ tcp on 10.0.2.
35116/tcp on 18.0.2.
GE6T/tcp om 10.0.2.9
B787/tcp on 10.9.2.9
Gadd/tep om 10.0.2.9
Elag/tcp om 10.0.2.9
Ba@% tcp on 10.9.2.9
513/tcp on 10.0.2.
Gaa%4/tep on 18.0.12.
2121/tep on 10.0.2.9
204%/tcp on 10.0.2.9
1524/tcp on 10.9.2.9
47117/tcp on 19.0.2.9
514/tcp on 19.0.2.
512/tcp on 10.8.2.9%
109%9/tcp on 10.0.2.9
3432 tep on 10.9.2.9

2.9
2.9

Completed SYN Stealth Scan at 12:87, 57.47s elapsed (65535 total ports)
Initiating Service scan at 12:87
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Etape 4 :

vsFTPd 2.3.4
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rootkall: - e 6 0

File Edt View Seach Terminal Help
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Solution : 11 faut mettre a jour la version de vsFTPd qui est beaucoup trop ancienne.

2. Consigne de correction

Etape 1 : Préparez votre environnement

Télécharger la machine virtuelle metasploitable :
https://sourceforge.net/projects/metasploitable/

Faites-la démarrer avec un logiciel comme VirtualBox :
https://www.virtualbox.org/wiki/Downloads



https://sourceforge.net/projects/metasploitable/
https://sourceforge.net/projects/metasploitable/
https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Downloads

8§ Oracle VM VirtualBox Manager - o X

File Machine Help

@@ oD a2 & -

Mew Settings Oiscard Show Machine Tools Glcbal Tools
= kali & General LN
-'1‘} Hame: Metasplcitable

~ Metasploitabl Operating System:  Debian {32:bif)
J - Runring [ system

Base Memery: 1024 MB
Book Order: Flappy, Optical, Hard Disk
Acceleration: - AMD-V, Nested Pagng, PAEM, KV

Paravirtualzation

Video Memory: 16 M8
Remobe Deskiop Server:  Disabled
Video Caplure: Dresabled
ﬁ Storage
Controller: IDE

IDE Secondary Master: [Optical Drive] Empty
Controller: SATA

SATA Port O Metaspioitable, vmdk (Normal, 8,00 GB)
@ Audio

Host Drrver:  Windows DirectSound
Controler: ICHACST

m Metwork
Ardapter 1:  Intel PRO/1000 MT Deskton (MAT)
& usB

IR Crwbrallac:  Mi=CT

Installez Nessus sur la machine kali :

Pour ce faire, il faut se rendre sur le site officiel de Nessus :

https://www.tenable.com/downloads/nessus

Téléchargez la version adaptée a votre distribution de Kali. Ensuite, pour I'installation nous
allons taper la ligne de commande suivante dans un terminal :

e dpkg -i Nessus-*.deb

Puis, pour que Nessus démarre, nous allons saisir la commande suivante dans un terminal :

e /etc/init.d/nessusd start


https://www.tenable.com/downloads/nessus

Enfin, pour que le service Nessus démarre a chaque démarrage de Kali automatiquement, il
faut écrire la commande ci-dessous dans un terminal :

e update-rc.d nessusd enable

Etape 2 : Reconnaissance

e Utiliser nmap pour scanner votre réseau local.

Commande : nmap -sn [IP de votre réseau local]/[masque de votre réseau local]

Par exemple : nmap -sn 10.0.2.0 /24
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e Utiliser Zenmap pour scanner tous les ports de votre machine Metasploitable



Identifier ’adresse IP de la machine metasploitable dans le scan nmap :

rootkall: - (- OB )
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Rentrer les bons parametres dans Zenmap et appuyer sur scan :
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Zenmap o060

Scan Tools Profile Help
Target: |10.0.2.9 v | Profile: |imense scan, all TCP ports v | |Scan| |Cancel

Command: | nmap -p 1-65535 -T4 -A -v 100.2.9

Hmt_: Services Nmap Outgut | Ports / Hosts  Topology  Host Detals  Scans
05 Host v | Dmap-p 1-65535 -T4 -A-v 10029 .

Discovered open port 33/tcp on 18.8, 2
Discovered cpen port 5988/tcp on 10.0.
Discovered open port 21/tcp on 198.9.2.
Discovered open port Be/tep on 18.0.2.
Discovered cpen port 445/tcp on 18.98.21.9
Discovered open port 25/tcp on 18.6.2.9
Discovered ocpen port 139/tcp on 10.8.2.%
Discovered open port GE97/tcp on 19.9.2.9
piscovered open port 3632/tcp on 10.8.2.9%
Discovered open port 44887/tcp on 18.8.1.
Discovered apen port 35116/tcp on 10.0.2.
Discovered ocpen port G667/tcp on
Discovered open port B787/tcp on
Discovered open port G000 tcp on
Discovered open port B188/tcp on
Discovered open port BE8SStcp on
Discovered cpen port 513/tcp on 1
bDiscovered open port GEE8%4/tcp on 1 .
Discovered open port 2121/tcp on 10.0.2.9
Discovered cpen port 2049/tcp on 10.0.2.9
9.2.9
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Discovered open port 1324/tcp on 10, .
Discovered cpen port 47117/tcp on 18.0.2.9
Discovered open port 514/tcp on 19.8.2.9
Discovered open port S12/tcp on 10.8.2.9
Discovered cpen port 1099 /tcp on 10.0.2.9
Discovered open port 34323/tcp on 10.6.2.9
Completed SYN Stealth Scan at 12:87, 57.4
Initiating Service scan at 12:87

75 elapsed (65535 total ports)

Filter Hosts

Le résultat doit montrer beaucoup de ports ouverts.

Etape 3 : Scannez les vulnérabilités

e Scanner les vulnérabilités de la machine metasploitable avec Nessus :

Accéder aux logiciels en vous connectant sur I'adresse : https://localhost:8834/



https://localhost:8834/
https://localhost:8834/

a

€

J Messus Home /Login x| +

(Dl | hit localhost B8 3

HNessus Home / Login - Mozilla Firefox

B Most Visited~ i Nessus [l Offensive Security " Kall Linux “, Kall Docs " Kall Tools & Exploit-D8 Wy Aircrack-ng gllKali Forums " NetHumiter  »

Nessus @)

e m

TE 9 =

B 5 0 (5 o oo

Utiliser le scan basic :


https://localhost:8834/
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Cela dit, il est toujours possible de personnaliser son propre modéle.
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o Lisez attentivement le rapport de scan de vulnérabilité généré par Nessus.
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Vous voyez qu'il y a plusieurs vulnérabilités qui sont catégorisés en fonction de leur

sévérité.
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Quand vous cliquez sur une vulnérabilité vous pouvez voir le détail.

Etape 4 : Sélectionnez une vulnérabilité

o Quel est le logiciel et la version de I’application FTP qui tourne sur metasploitable.
Faites un imprim-écran pour montrer ce que vous avez trouvé.

Au fond de la liste des vulnérabilités, il y a des infos dans lesquelles nous avons également
beaucoup de choses intéressantes a savoir.



Etla on retrouve :

vsFTPd 2.3.4
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o Cette version particuliére contient une porte dérobée qui a été glissée dans le code. Si
une connexion FTP est initiée avec le nom d'utilisateur « backdoored:) », 1a porte
dérobée ouvrira un shell d'écoute sur le port 6200. Essayez de vous connecter au
serveur FTP (port 21) avec le nom d’utilisateur “testeur:)”. Faites un imprim écran
pour montrer ce que vous avez fait.
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e Verifiez que le port 6200 est bien ouvert avec nmap. Faites un imprim écran pour
montrer ce que vous avez trouvé.
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e Maintenant essayez de vous connecter sur le port 6200 avec un shell et montrez que
vous avez la main en root. Faites un imprim écran pour le montrer.
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Une commande sans point-virgule ne fonctionne pas comme vous pouvez le constater
ci-dessus avec « whoami »

o Quelle solution pourriez-vous proposer pour corriger cette vulnérabilité?

11 faut mettre a jour la version de vsFTPd qui est beaucoup trop ancienne.



